MERCI DE LIRE JUSQU’AU BOUT ET DE TRANSFERER AUX EQUIPES

Mes cheres et chers collegues,

Si vous lisez ce message, c’est que vous allez bien !

En ces temps particuliers, les pirates informatiques ne font aucune pause ! Et pas seulement sur les boites courriels académiques.
Dong, si vous avez regu ce message (ou un ressemblant), n’en tenez pas compte et jetez-le a la corbeille.
Explications ci-dessous...

Objet:Mise a jour urgente
Date:2020.03-25

<noreply@horde org>

t5 <noreply@horde org>

Votre acces a er electroniqu sté restreint. Une tentative a éteé faite pour vous connecter a votre compte a partir de cette ADRESSE [P 241.165.206.93:2107. Si vous ne validez pas votre
les 24 heures, vous ne pourre. s envoyer ou recevoir de nouveaux messages tant que vous n'aurez pas réét toutefois validé votre boite aux lettres. Avant de maintenir votre boite
ton. | hitpsy//201-horde-org.weebly.comy
(hquez ou appuyez pour suivre le lien.

Daserde- )
© 2020 Horde LLC, tous droits réservés. Equipe technique, Inc.

Virus-free. www avast com

1. MESSAGERIES SURCHARGEES

Si le Rectorat parle de désengorger les boites mail, en ce moment, il ne procéde pas comme cela.

D’ailleurs, si vous voulez sauvegarder des messages, cela peut étre le moment, car le Rectorat souhaite que les colléegues vident en partie leur messagerie professionnelle,
ce qui devrait d’ailleurs se faire de temps en temps ! « Bien sir », je ne parle pas d’Outlook ou de Thunderbird, qui peuvent tout stocker sur les PC. Mais de
Horde/Sun/Roundcube, des Webmails qui eux stockent vos messages sur les fameux serveurs du Rectorat, en souffrance actuellement.
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Donc, vous pouvez (si vous le désirez) y aller et supprimer des courriels, puis vider la corbeille. Le Rectorat a d’ailleurs envoyé un message (authentique) dans ce sens ces
jours-ci :

Bonjour

Votre boite de messagerie atteint une taille importante (plusieurs Go).

Dans un soucis d'optimisation de la gestion des outils de messagerie, nous recommandons de ne pas avoir de boite trop volumineuse.

il nous est possible s1 cela vous intéresse d'automatiser par exemple la suppression de vos messages antérieurs a 3 ans.

Cette suppression effacera egalement les messages presents dans les sous dossiers. (Sur demande de votre part nous pouvons les exclure).
S1 cette démarche vous convient, merci de nous le faire savoir par retour de ce mail.

Vous pouvez également nous contacter pour tout autre probléme ou question concernant votre boite de messagerie.

(;ordialement
Equipe systéme/messagerie D S I N. AMIENS.
Date :Tue, 24 Mar 2020 10:24:32 +0100
De :equipe-systeme@ac-amiens. fr
Pour :ce.0600185a@ac-amiens.fr

2. MAIS COMMENT FAIRE LA DIFFERENCE ?
C'est tres simple : La regle absolu est de NE JAMAIS CLIQUER SUR UN LIEN DANS UN COURRIEL, sauf si vous avez sollicité ce courriel ou s’il vient d’'une personne que vous
connaissez bien et qu’il ne s’agit pas d’un message alarmiste ou proposant pour 1 € quelque chose qui en vaut 100 !...

Un indice
Dans la premiere capture d’écran, on voit :
a. Que le message vient soi-disant de horde.org (ce qui n’est pas une preuve, puisque I'adresse de Horde ac-amiens est https://webmail.ac-
amiens.fr/horde/login.php.
b. Que sil’'on met le curseur de la souris sur le lien a cliquer, une info-bulle apparait et montre que vous allez étre envoyé vers un site qui n’est pas académique (ni
catholique) du tout : il se termine en weebly.com.

Les risques
En allant sur ces pages frauduleuses, vous serez invités a donner vos identifiants et mot de passe, et votre boite sera contrélée a distance, vos messages peut-étre
supprimée et/ou lus (et bien slr des robots savent reconnaitre les imprudents qui communiquent des mots de passe de comptes divers et variés) et tout votre carnet
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d’adresses sera le destinataire de pourriels. Cela compromet aussi la sécurité des fameux serveurs d’Amiens et dans ce cas-la le Rectorat bloque votre compte
temporairement.

Que faire alors ?
Serveurs académiques, mais aussi banques, boutiques en ligne, réseaux sociaux... = rendez-vous sur le site officiel, identifiez-vous et vérifiez si le site vous demande
quelque chose de particulier OU effectuez ce qui avait été proposé/demandé dans le courriel...

Derniére remarque
N’entreprenez pas le vidage de vos boites académiques a la réception de ce message (je ny crois guére, m’enfin...) : cela créerait beaucoup de trafic sur les serveurs.
Profitez d’heures tardives ou matinales...

Bonne journée ?

...Cest le chatimenf!..
Faites pénitencel.
La fin des temps
est venuel..

Remarque : cette image est la seule chose non sérieuse de ce message

Joél Nauche

Enseignant Référent pour les Usages du Numérique
Inspection de I'Education nationale
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